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 تمھید

 عام

(یشار إلیھا فیما بعد باسم "الجھاز") وتكوینھا. ترُجى القراءة بحرص قبل استخدام الجھاز،  LCDیقدم ھذا الدلیل صیانة وحدة جدار عرض 
 والاحتفاظ بالدلیل بأمان للرجوع إلیھ مستقبلاً.

 تعلیمات السلامة

 قد تظھر الإشارات المكتوبة الآتیة في الدلیل.
 المعنى الإشارات المكتوبة

 خطر 
 إذا لم یتم تفادیھ، إلى الوفاة أو إصابة خطیرة.تشیر إلى خطر محتمل مرتفع سیؤدي، 

 تحذیر 

تشیر إلى خطر محتمل متوسط أو منخفض قد یسبب، إذا لم یتم تفادیھ، إصابة طفیفة أو 
 متوسطة.

 تنبیھ 

إلحاق الضرر بالممتلكات أو فقدان  -في حال عدم تفادیھ-تشیر إلى خطر محتمل قد یسبب 
 الأداء أو حدوث نتیجة غیر متوقعة.البیانات أو انخفاضًا في 

 تمنحك طرقاً لمساعدتك على حل مشكلة ما أو توفیر الوقت. التلمیحات 

 تمنحك معلومات إضافیة بصفتھا تكملة للنص. ملاحظة 

 سجل المراجعة

 وقت الإصدار محتوى المراجعة الإصدار

 2022یولیو  اسم المنتج المحدّث. 1.0.1إصدار 

 2021دیسمبر  الإصدار الأول. 1.0.0إصدار 

 إشعار حمایة الخصوصیة

بصفتك مستخدم الجھاز أو المتحكم في البیانات، یمكنك جمع البیانات الشخصیة لآخرین مثل وجوھھم وبصمات أصابعھم وأرقام لوحات 
یة الحقوق والمصالح المشروعة للأشخاص الترخیص الخاصة بھم. وعلیك الامتثال للقوانین واللوائح المحلیة التي تنظم حمایة الخصوصیة لحما

م الآخرین من خلال تنفیذ تدابیر تشمل على سبیل المثال لا الحصر: توفیر ھویة واضحة ومرئیة لإبلاغ الأشخاص بوجود منطقة المراقبة وتقدی
 معلومات الاتصال المطلوبة.

 نبذة عن الدلیل

 الدلیل والمنتج. یسُتخدم الدلیل كمرجع فقط. قد توجد اختلافات طفیفة بین 
 .لسنا مسؤولین عن الخسائر التي تتكبدھا نتیجة تشغیل المنتج بطرق لا تتوافق مع الدلیل 
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  سیتم تحدیث الدلیل وفقاً لأحدث قوانین ولوائح السلطات القضائیة المعنیة. للحصول على معلومات مفصّلة، راجع دلیل المستخدم الورقي
أو امسح رمز الاستجابة السریعة ضوئیًا أو تفضل بزیارة موقعنا الرسمي على الویب. یسُتخدم  أو استخدم القرص المضغوط الذي نوفره

 الدلیل كمرجع فقط. قد توجد اختلافات طفیفة بین الإصدار الإلكتروني والإصدار الورقي.
 ور بعض الاختلافات بین المنتج تخضع جمیع التصمیمات والبرامج للتغییر دون إخطار كتابي مسبق. وقد تتسبب تحدیثات المنتج في ظھ

 الفعلي والدلیل. یرُجى الاتصال بخدمة العملاء للحصول على أحدث البرامج والوثائق التكمیلیة.
  قد تكون ھناك أخطاء في الطباعة أو انحرافات في وصف الوظائف والعملیات والبیانات الفنیة. إذا كان ھناك أي شك أو خلاف، فإننا

 یر النھائي.نحتفظ بالحق في التفس
  قم بترقیة برنامج القارئ أو جرب برنامج قارئ رئیسیًا آخر إذا تعذر فتح الدلیل (بتنسیقPDF.( 
 .جمیع العلامات التجاریة والعلامات التجاریة المسجلة وأسماء الشركات الواردة في الدلیل مملوكة لأصحابھا المعنیین 
  أو خدمة العملاء في حال حدوث أي مشكلة أثناء استخدام الجھاز.ترُجى زیارة موقعنا على الویب والاتصال بالمورد 
 .إذا كان ھناك أي شك أو خلاف، فإننا نحتفظ بالحق في التفسیر النھائي
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 إجراءات وقائیة وتحذیرات مھمة

صحیح مع الجھاز، ومنع الأخطار، والوقایة من تلف الممتلكات. ولذا، ترُجى قراءتھ بحرص قبل یسرد ھذا القسم محتوى یتناول التعامل ال
 استخدام الجھاز، والامتثال للإرشادات عند استخدامھ، والاحتفاظ بالدلیل بأمان للرجوع إلیھ مستقبلاً.

 متطلبات التركیب

 

  ذلك في حدوث تداخل لاسلكي، وفي ھذه الحالة قد یطُلب منك اتخاذ الإجراءات ھذا منتج من الدرجة الأولى. في البیئة المنزلیة، قد یتسبب
 المناسبة.

  .تجنب وضع الجھاز في مكان معرض لأشعة الشمس أو بالقرب من مصادر الحرارة 
 .احفظ الجھاز بعیدًا عن الرطوبة والغبار والھباب 
 .ركّب الجھاز على سطح ثابت لمنعھ من السقوط 
 ان جید التھویة، ولا تحجبھ عن التھویة. ركّب الجھاز في مك 
  یلزم توفیر مصدر طاقة یفي بمتطلبات المعلمةES1  في المعیارIEC 62368-1  وألا یكون أعلى منPS2 ویجب ملاحظة أن .

 متطلبات مصدر الطاقة تخضع لما ھو وارد في الملصق الموجود على الجھاز. 
 ولى. ولذا، تأكد من توصیل مصدر طاقة الجھاز بمقبس طاقة مجھز بتأریض للحمایة. الجھاز عبارة عن جھاز كھربائي من الدرجة الأ 
 .مقرنة الجھاز ھي جھاز فصل. فاحتفظ بھا في ركن مناسب عند استخدامھا 

 متطلبات التشغیل

 تحذیر 

 .قد یترتب على الاستخدام غیر الصحیح للبطاریة نشوب حریق أو حدوث انفجار 
  .استخدم بطاریات جدیدة من النوع والطراز أنفسھما لتغییر البطاریات غیر المرغوب فیھا 
 .استخدم محول الطاقة القیاسي. لن نتحمل أي مسؤولیة عن أي مشكلات ناجمة عن استخدام محول طاقة غیر قیاسي 
 ة.استخدم أسلاك الطاقة الموصى بھا لمنطقتك والمتوافقة مع مواصفات الطاقة المقدّر 

 

  .لا تقم بإسقاط السوائل أو رشھا على الجھاز، وتأكد من عدم وجود أي شيء مملوء بالسائل على الجھاز لمنع تدفق السائل إلیھ 
  .شغلّ الجھاز ضمن النطاق المقدر لدخل الطاقة وخرجھا 
 .لا تقم بتفكیك الجھاز دون الحصول على تعلیمات احترافیة 
  ودرجة الحرارة المسموح بھا.استخدم الجھاز في ظروف الرطوبة 
  :درجة فھرنھایت). 122 –درجة فھرنھایت  32درجة مئویة ( 50 –درجة مئویة  0درجة حرارة التشغیل 
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 الصیانة 1

 البیئیةالمتطلبات  

  یمكن تركیب الجھاز في الأماكن الداخلیة فقط. ویوصى بأن تكون الغرفة التي یتم تركیب الجھاز فیھا مزودة بمكیف ھواء. لا یمكن تشغیل
 الجھاز في بیئة ذات رطوبة عالیة وغبار كثیف.

  ذلك إلى نشوب حریق.تجنب سد فتحة الجھاز وتدفق الھواء حولھا؛ وإلا فسترتفع درجة حرارة الجھاز، وقد یؤدي 

 نصائح للصیانة 

 التزم بقاعدة الصیانة بشكل صارم لإطالة عمر الجھاز وللحفاظ على الطاقة وتقلیل الانبعاثات. 

 وقت التشغیل

شغیل الجھاز نظرًا إلى ارتفاع درجة الحرارة، سوف تتقادم المنتجات الإلكترونیة بسرعة إذا تم تشغیلھا لفترة طویلة. فیما یلي العلاقة بین وقت ت
 وأدائھ.

 الأداء 

 

 لإطالة عمر الجھاز وتوفیر نفقات الصیانة، اتبع الاقتراحات التالیة.
  دقیقة. 30–15إذا عمل الجھاز لمدة عشر ساعات، فقم بإیقاف تشغیلھ ثم تشغیلھ بعد 
  ساعة، فقم بإیقاف تشغیلھ ثم تشغیلھ بعد ساعتین.  24×  7إذا عمل الجھاز لمدة 

 درجة الحرارة والرطوبة والتھویة

  درجات مئویة، ونطاق الرطوبة النسبیة المناسبة ھو  4± درجة مئویة  22نطاق درجة الحرارة المحیطة المناسبة للجھاز ھو 
 فرق كبیر في درجة الحرارة والرطوبة.، بدون تكاثف. یجب ألا یكون ھناك 70%–30%

  إذا استخُدم الجھاز في بیئة تمتاز بارتفاع درجة الحرارة والرطوبة، فستتكون قطرات ماء صغیرة على سطح الجھاز وإطاره. وستتدفق
لى الخارج. الظاھرة قطرات الماء داخل الجھاز. ونتیجة لذلك، سیتلف الھیكل الزجاجي، وسیحدث تجمع لجزیئات البلور السائل وتتدفق إ

 .2-1الشكل معروضة في 

 100 الأداء

 حمل زائد

 ساعة 0

 العادي

 الوقت
 ساعة 50000 ساعة 25000
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 تسرب البلور السائل 

 

 أثناء التشغیل، انتبھ إلى النقاط التالیة.
 .قبل إیقاف تشغیل الجھاز، تأكد من أن درجة حرارة مكیفات الھواء في غرفة الخادم والغرفة التي تم تركیب الجھاز فیھا ھي نفسھا 
 یقاف تشغیل الجھاز لفترة طویلة، فتحقق مما إذا كانت ھناك قطرات ماء على السطح. في حالة وجود قطرات ماء، لا تجفف إذا تم إ

 السطح بقطعة قماش مبللة. جفف السطح بورق ماص، وتجنب تشغیل الجھاز، واتصل بموظفي خدمة ما بعد البیع.

 

ك على سبیل المثال لا الحصر، التلف الذي یلحق بالجھاز والضرر الذي یلحق لا تنطبق خدمة الضمان المجانیة على التلف (بما في ذل
 بالمستخدم أو الغیر) الناجم عن الاستخدام غیر الصحیح والصیانة غیر الصحیحة.

 التنظیف

 .استخدم قطنًا أو قطعة قماش مخصصة لإزالة الشحوم لتنظیف الشاشة 
  العادي. تجنب استخدام الكیتون (مثل الأسیتون) لتنظیف الشاشة.المنظف المثالي ھو الأیزوبروبانول أو الھكسان 
 .قبل تنظیف الشاشة، اسحب القابس من المقبس 
  لا یسُمح باستخدام قطعة قماش مبللة لتنظیف الجھاز لأن ذلك سیؤدي إلى تكون قطرات ماء صغیرة على سطح الجھاز وإطاره. وستتدفق

 سیتلف الھیكل الزجاجي، وسیحدث تجمع لجزیئات البلور السائل وتتدفق إلى الخارج.قطرات الماء داخل الجھاز. ونتیجة لذلك، 
 .اللوحة ضعیفة. ونتیجة لذلك، لا یمكنك الضغط على سطح الشاشة أو خدشھ بقوة كبیرة 

 مصدر الطاقة

فولت تیار متردد؛ وإلا فلا یمكن أن یعمل الجھاز بشكل طبیعي. وللحصول على  240–100یلزم وجود مصدر طاقة مستقر أحادي الطور 
 جھد مستقر ومنع التلف الناتج من الاندفاع الكھربائي، استخدم مصدر الجھد المستقر. 

 متطلبات التخزین

 ھ بقطعة قماش لحمایتھ من الغبار.إذا لم یسُتخدم الجھاز لفترة طویلة، فقم بتغطیت 
  إذا لم یسُتخدم الجھاز لأكثر من ستة أشھر قبل أن تبدأ في استخدامھ مرة أخرى، فقم بإزالة الغبار أولاً، أو اتصل بشركة متخصصة

 لإجراء الصیانة.

 
 إذا لم یسُتخدم الجھاز لفترة طویلة، فسیتجمع علیھ الغبار وسیتأثر الإشعاع الحراري.

 ت مقاومة الغبارمتطلبا

 .3مجم/م 10أثناء تصحیح الأخطاء والتشغیل، یجب ألا یتجاوز تركیز الغبار في منطقة التشغیل 

وإذا توجب استخدام الجھاز في بیئة تتسم بارتفاع درجة الحرارة والرطوبة، أو توجب أن یكون الجھاز في وضع العرض الفردي لفترة طویلة، 
 ركتنا للحصول على اقتراحات. وإلا فقد تتأثر الموثوقیة والأداء بشكل كبیر.نوصیك بشدة بالاتصال بمھندسي ش
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 المطارات والبنوك وأسواق الأوراق المالیة ھي أماكن تحتوي على غبار كثیر واختلافات بالغة في درجة الحرارة والرطوبة.

 

تشغیل صورة ثابتة، فانتقل إلى فیدیو دینامیكي كل ساعتین قد یؤدي تشغیل صورة ثابتة لفترة طویلة إلى احتراق الشاشة. إذا كنت ترید 
 دقیقة. 15وقم بتشغیلھ لأكثر من 
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 قائمة التعبئة 2
 لمعرفة ما إذا كانت المكونات كاملة.  1-2الجدول راجع 

 
 قد یختلف المظھر أو العناصر أو الكمیة حسب الطراز الذي اشتریتھ.

 قائمة التعبئة 2-1 الجدول
 الكمیة المكون

 LCD 1وحدة جدار عرض 

 1 كابل طاقة التیار المتردد

 1 كابل الشبكة

 1 وحدة التحكم عن بعُد

 AAA 2بطاریة 
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 مقدمة عن الجھاز 3

 المظھر الخارجي 

 المظھر الخارجي 

 

 المنافذ 

 المنافذ 

 
 وصف المنفذ 3-1 الجدول

 الوظیفة منفذ الرقم
 لإدخال طاقة تیار متردد. الطاقة دخل منفذ 1
 للتحكم في تشغیل منفذ إدخال التیار المتردد وإیقاف تشغیلھ. مفتاح التشغیل 2
 یسُتخدم لتحدیث النظام. USBمنفذ  3
 ھرتز. 60بمعدل  1080p. یدعم ما یصل إلى HDMIلإدخال إشارات  HDMIمدخل  4
 ھرتز. 60بمعدل  1080p. یدعم ما یصل إلى DVIلإدخال إشارات  DVIمدخل  5
 ھرتز. 60بمعدل  1080p. یدعم ما یصل إلى VGAلإدخال إشارات  VGAمدخل  6
 .CVBSلإدخال إشارات  CVBSمدخل  7
 . للتحكم في الشاشة.RS-232الذي یدُخل إشارات  RJ-45منفذ  LANمدخل شبكة  8
 . یتحكم في المعالجة الكاملة للإشارة.RS-232الذي یخُرج إشارات  RJ-45منفذ  LANمخرج  9

 متصل بسلك تمدید الأشعة تحت الحمراء. منفذ الأشعة تحت الحمراء 10
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 بعُدوحدة التحكم عن  

 وحدة التحكم عن بعُد ھي جھاز لا بد منھ.
 وظائف الأزرار 3-2 الجدول

 الوظیفة الاسم الرقم الصورة

 

 التشغیل/الاستعداد.  الطاقة 1

 العنوان 2
 )Address(إعداد العنوان 

 (مخصص للشاشات).

 مصدر الإشارة 3

 تحدید مصدر الإشارة.
 TV1:  تبدیل الإشارات إلى

 .CVBSإشارة 
 TV2: متوفر. غیر 
 VGA:  تبدیل الإشارات إلى

 .VGAإشارة 
 HDMI:  تبدیل الإشارات إلى

 .HDMIإشارة 
 DVI:  تبدیل الإشارات إلى

 .DVIإشارة 

4 FRZ 
زر الإیقاف المؤقت، یسُتخدم لإیقاف 

 تشغیل مقاطع الفیدیو.

 یعرض إشارات الإدخال الحالیة. تنسیق الإشارة 5

6 
معلومات 
 الإصدار

 إصدار النظام.یعرض 

 القائمة 7

 )Menu( القائمةاضغط على 
لعرض واجھة القائمة أو الخروج 

 منھا.
لتأكید  )Menu( القائمةاضغط على 

 العملیة التي أجریتھا.

 زر الاتجاه 8

 زر الاتجاه الأیسر والأیمن:
استخدم زري الاتجاه لتحدید 

العناصر الموجودة على یسار 
الحالیة أو یمینھا على الشاشة المعلمة 

(إذا حددت الصوت، یمكنك استخدام 
ھذین الزرین لضبط مستوى 

 الصوت).

 زر الاتجاه لأعلى ولأسفل: 
استخدمھ لتحدید العناصر أعلى 

العنصر الحالي الذي حددتھ على 
 الشاشة أو أسفل منھ.

 تحدید وضع الصورة. وضع الصورة 9
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 الوظیفة الاسم الرقم الصورة

 السطوع.تحدید وضع  السطوع 10

 أزرار الأرقام 11
اضغط على أزرار الأرقام لإدخال 

 الأرقام.

 إدخال 12
للتأكید  )Enter( إدخالاضغط على 

والدخول إلى واجھة الوسائط 
 المتعددة.

 رجوع 13
 )Return( رجوعاضغط على 

للخروج من واجھة الوسائط 
 المتعددة.
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 المحلي التكوین 4
 .1-4الشكل استخدم وحدة التحكم عن بعُد لتكوین معلمات للجھاز. اضغط على زر القائمة، قائمة الجھاز معروضة في 

 القائمة 

 

 .1-4الجدول للحصول على مقدمة عن الأیقونات الموجودة في القائمة، راجع 
 وصف الأیقونة 4-1 الجدول

 الوصف القائمة الرقم
 تعیین تأثیر التصویر للجھاز. الصورة 1
 تكوین المعلمات للنظام. إعدادات النظام 2
 تحدید وضع الإشارة. مصدر الدخل 3

 
  القائمةاضغط على )Menu(  في وحدة التحكم عن بعُد، وسیتم عرض شریط القائمة على الجھاز، وبالتالي یمكنك ضبط المعلمات ذات

 الصلة.
  القائمةاضغط على )Menu(  القائمةفي وحدة التحكم عن بعد أو حدد )Menu( .في شریط القائمة للخروج من القائمة الحالیة 

 الصورة 

في وحدة التحكم عن بعد، وسیتم عرض شریط القائمة على الجھاز. شریط القائمة الافتراضي ھو شریط قائمة  )Menu( القائمةاضغط على 
 .)Picture( الصورة
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 الصورة 

 

 معلمات الصورة 4-2 الجدول
 الوصف المعلمة

 وضع الصورة
تحدید وضع للتأثیرات الكلیة للصور. ھناك أربعة أوضاع للصور: وضع المستخدم، والوضع 

 الدینامیكي، والوضع القیاسي، ووضع الإضاءة الخافتة.
 .100و 0ضبط التباین لجعل الكائنات في الصور قابلة للتمییز. تتراوح القیمة بین  التباین

 .100و 0ضبط سطوع الصور. تتراوح القیمة بین  السطوع
 .100و 0ضبط تشبع اللون. تتراوح القیمة بین  اللون

 الحدة
 0كلما زادت الحدة، زاد وضوح الصور وزادت الضوضاء في الوقت نفسھ. تتراوح القیمة بین 

 .100و
 ضبط درجة حرارة اللون للصور. درجة حرارة الألوان

نسبة العرض إلى 
 الارتفاع

 أو بانوراما. 3: 4أو  9: 16ضبط مقاییس عرض الصور. یمكنك تحدید 

 تقلیل الضوضاء
 إیقاف التشغیلتقلیل الضوضاء لتحسین جودة الصورة. یمكنك تحدید مستوى تقلیل الضوضاء من 

)Off( ،ومنخفض )Low( ،ومتوسط )Middle(مرتفع، و )High(. 

 جیومتري

 الصور وحجمھا.ضبط موضع 
 .، ثم اضغط على )Geometry( الھندسةلتحدید  أو  اضغط على  .1
 لتحدید معلمة الھندسة المراد ضبطھا. أو  اضغط على  .2
 .50و 0لضبط القیمة. تتراوح القیمة بین  أو  اضغط على  .3
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 جیومتري 

 

 النظام 

 .لتحدید  أو  في القائمة الرئیسیة، اضغط على 

 النظامإعدادات  

 
 معلمات إعدادات النظام 4-3 الجدول

 الوصف المعلمة

لغة المحتوى المعروض 
 على الشاشة

 تحدید لغة النظام من الصینیة والإنجلیزیة.
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 الوصف المعلمة

 مدة العرض على الشاشة
 5غیل أو ثانیة أو إیقاف التش 30ثانیة أو  15تعیین مدة عرض القائمة على الشاشة. یمكنك تحدید 

 ثوانٍ.
 تحدید وضع الإضاءة الخلفیة للشاشة. الإضاءة الخلفیة

 إذا تم تمكین ھذه الوظیفة، فسیتم إیقاف تشغیل الشاشة تلقائیاً في حالة عدم وجود إشارة إدخال. إیقاف التشغیل التلقائي
استعادة الوضع 

 الافتراضي
 استعادة الإعدادات الافتراضیة لجمیع المعلمات باستثناء اللغة.

 توازن الأبیض
 الأبیض لموازنة درجة حرارة اللون للصور. ضبط توازن

 .، ثم اضغط على )White Balance( توازن الأبیضلتحدید  أو  اضغط على  .1
 حدد لون توازن الأبیض ثم اضبط القیمة. .2

 تعیین العنوان
 .، ثم اضغط على )Address Set( تعیین العنوانلتحدید  أو  اضغط على  .1
 ضبطھا.حدد المعلمة المراد  .2
 لضبط القیمة. أو  اضغط على  .3

 توازن الأبیض 
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 إعداد العنوان 

 
 معلمات العنوان المرن. 4-4 الجدول

 الوصف المعلمة

 عنوان الصف للشاشة.  عنوان الصف
 عنوان العمود للشاشة. عنوان العمود
 نطاق الصف للشاشة.  نطاق الصف
 نطاق العمود للشاشة.  نطاق العمود

 الوحدة أو تعطیلھ. تمكین عرض عرض الوحدة

 مصدر الدخل 

 متوفرة. USBو AVو VGAو DVIو HDMIیمكنك تحدید نوع مصدر إشارة الإدخال للجھاز. 

 .لتحدید  أو  في القائمة الرئیسیة، اضغط على  
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 مصدر الدخل 

 
 لتكوین المعلمات. لتحدید نوع إشارة الإدخال، ثم  أو  اضغط على  

  
 یمكنك الضغط على أزرار مصدر الإشارة لتعیین مصدر الإدخال.
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 تحدیث النظام 5
نظام یتضمن المنتج عملیات معقدة. لحمایة حقوق العمیل، یجب إجراء التحدیث والصیانة من قبل الفنیین لدینا. تجنب تفكیك الجھاز أو تحدیث ال

 أخطاء أو أضرار ناجمة عن ذلك.بنفسك. فلسنا مسؤولین عن أي 
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 الأسئلة المتداولة 6
عد یمكن حل معظم المشاكل من خلال الحلول التالیة. وإذا لم یتم تناول المشكلات التي واجھتھا في الجدول التالي، فاتصل بموظفي خدمة ما ب

 البیع.

 الأسئلة المتداولة 6-1 الجدول

 الحلول المشكلات

عند تشغیل الجھاز، لا تعُرض صور على 
 الشاشة (شاشة فارغة).

فولت تیار متردد) متصل بالتیار  220تحقق مما إذا كان مصدر الطاقة ( 
 المتردد.

 تحقق من وجود قطع في سلك الطاقة. 
 تحقق من أن مفتاح التشغیل في وضع التشغیل. 
 تحقق من وجود كسر في مفتاح التشغیل. 
 تحقق من تشغیل مصباح المؤشر. 

 شاشة فارغة (لا توجد إشارة معروضة).

 تحقق مما إذا كانت أسلاك الإشارة في حالة اتصال سیئة. 
 تحقق من وجود خرج مصدر الإشارة. 
 تحقق من وجود قطع في أسلاك الإشارة. 
تحقق مما إذا كان نوع إشارة الإدخال لا ینتمي إلى الأنواع التي یسمح بھا  

 الجھاز.

 فقدان اللون.
 تحقق مما إذا كانت أسلاك الإشارة في حالة اتصال سیئة. 
 تحقق من وجود قطع في أسلاك الإشارة. 

لا یمكن لوحدة التحكم عن بعُد التحكم في 
 الشاشة.

 تحقق من تركیب بطاریات وحدة التحكم عن بعُد بشكل صحیح.

 كانت التھویة حول الجھاز جیدة. تحقق مما إذا درجة حرارة الجھاز مرتفعة للغایة.
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 توصیات الأمن السیبراني 

 الإجراءات الإجباریة المراد اتخاذھا من أجل أمان شبكة الأجھزة الأساسیة:
 استخدام كلمات مرور قویة .1

 یرجى مراجعة الاقتراحات التالیة لتعیین كلمات المرور:
  رموز. 8یجب ألا یقل طول كلمة المرور عن 
 من الرموز على الأقل؛ تتضمن أنواع الرموز الحروف الكبیرة والصغیرة والأرقام والرموز. قم بتضمین نوعین 
 .عدم تضمین اسم الحساب أو اسم الحساب بترتیب عكسي 
  123لا تستخدم رموزًا متتالیة، مثل ،abc.وما إلى ذلك ، 
  111لا تستخدم رموزًا متداخلة، مثل ،aaa.وما إلى ذلك ، 

 الثابت وبرنامج العمیل في الوقت المناسبتحدیث البرنامج  .2
  وفقًا للإجراء القیاسي في الصناعة التقنیة، نوصي بإبقاء البرنامج الثابت لجھازك (مثل مسجل فیدیو الشبكة ومسجل الفیدیو

الجھاز  ، وما إلى ذلك) محدثاً لضمان أن النظام مزود بأحدث تصحیحات الأمان والإصلاحات. عندما یكونIPالرقمي وكامیرا 
متصلاً بالشبكة العامة، یوصى بتمكین وظیفة "التحقق التلقائي من التحدیثات" للحصول على معلومات فوریة حول تحدیثات 

 البرنامج الثابت التي تصدرھا الشركة المصنعة.
 .نقترح أن تقوم بتنزیل أحدث إصدار من برنامج العمیل واستخدامھ 

 أمان شبكة الجھاز: "من الجید الحصول على" توصیات لتحسین
 الحمایة المادیة .1

نقترح إجراء الحمایة المادیة للجھاز، خاصة أجھزة التخزین. على سبیل المثال، ضع الجھاز في غرفة كمبیوتر خاصة أو خزانة، وقم 
ة مادیة مثل إتلاف بتنفیذ أذونات التحكم في الوصول والإدارة الأساسیة جیدًا لمنع الموظفین غیر المرخص لھم من القیام بأي ملامس

 المحمولة، والمنفذ التسلسلي)، وما إلى ذلك. USBالجھاز أو اتصال غیر مرخص للجھاز القابل للإزالة (مثل أقراص 
 تغییر كلمات المرور بانتظام .2

 نقترح تغییر كلمات المرور بانتظام لتقلیل خطر تخمینھا أو اختراقھا.
 دیثھا في الوقت المناسبتعیین معلومات إعادة تعیین كلمات المرور وتح .3

یدعم الجھاز وظیفة إعادة تعیین كلمة المرور. یرجى إعداد المعلومات ذات الصلة لإعادة تعیین كلمة المرور في الوقت المناسب، بما في 
عند تعیین ذلك أسئلة حمایة صندوق برید وكلمة مرور المستخدم النھائي. إذا تغیرت المعلومات، فیرجى تعدیلھا في الوقت المناسب. 

 أسئلة حمایة كلمة المرور، من المقترح عدم استخدام تلك التي یسھل تخمینھا.
 تمكین قفل الحساب .4

یتم تمكین میزة قفل الحساب بشكل افتراضي، ونوصیك بإبقاء تشغیلھا لضمان أمان الحساب. إذا حاول متطفل تسجیل الدخول باستخدام 
 المصدر. IPاب ذي الصلة وعنوان كلمة مرور خاطئة عدة مرات، فسیتم قفل الحس

 الافتراضي ومنافذ الخدمات الأخرى HTTPتغییر منفذ  .5
، مما یقلل 65535–1024الافتراضي ومنافذ الخدمات الأخرى إلى أي مجموعة من الأرقام ما بین  HTTPنقترح علیك تغییر منفذ 

 من خطر قدرة الغرباء على تخمین أي المنافذ التي تستخدمھا.
 HTTPSتمكین  .6

 ، حتى یمكنك زیارة خدمة الویب من خلال قناة اتصالات آمنة.HTTPSنقترح علیك تمكین 
 MACربط عنوان  .7

 الخاصین بالبوابة بالجھاز، ما یقلل خطر تزییف بروتوكول تحلیل العنوان. MACو IPنوصیك بربط عنواني 
 تخصیص الحسابات والامتیازات بطریقة مناسبة .8

 والإدارة، قم بإضافة المستخدمین وتخصیص الحد الأدنى لمجموعة الأذونات لھم بطریقة مناسبة.وفقاً لمتطلبات العمل 
 تعطیل الخدمات غیر الضروریة واختیار أوضاع الأمان .9

 ، وما إلى ذلك لتقلیل المخاطر.UPnPو SMTPو SNMPإذا لم یكن مطلوبًا، یوصى بإیقاف تشغیل بعض الخدمات مثل 
 لموصى بھ بشدة استخدام الأوضاع الآمنة، بما في ذلك على سبیل المثال لا الحصر الخدمات التالیة:إذا كان ضروریًا، فمن ا

 SNMP:  اخترSNMP v3.وقم بإعداد كلمات مرور تشفیر قویة وكلمات مرور المصادقة ، 
 SMTP:  اخترTLS .للوصول إلى خادم صندوق البرید 
 FTP:  اخترSFTPوقم بإعداد كلمات مرور قویة ،. 
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  نقطة اتصالAP:  اختر وضع تشفیرWPA2-PSK.وقم بإعداد كلمات مرور قویة ، 
 الإرسال المشفر للصوت والفیدیو .10

إذا كان محتوى بیانات الصوت والفیدیو مھمًا أو حساسًا، نوصیك باستخدام وظیفة الإرسال المشفر، لتقلیل خطر سرقة بیانات الصوت 
 والفیدیو خلال الإرسال.

 الإرسال المشفر إلى تقلیل كفاءة الإرسال.تذكیر: سیؤدي 
 تأمین التدقیق .11

  التحقق من المستخدمین المتصلین عبر الإنترنت: نقترح التحقق من المستخدمین المتصلین عبر الإنترنت بانتظام لمعرفة ما إذا تم
 تسجیل دخول الجھاز بدون مصادقة.

  التحقق من سجل الجھاز: بعرض السجلات، یمكنك معرفة عناوینIP .المستخدمة لتسجیل الدخول إلى أجھزتك وعملیاتھا الأساسیة 
 سجل الشبكة .12

ن محدود. في حالة الحاجة إلى حفظ السجل لفترة طویلة، یوصى بتمكین  نظرًا إلى سعة التخزین المحدودة للجھاز، فإن السجل المُخزَّ
 شبكة لضمان أن السجلات المھمة تتم مزامنتھا مع خادم سجل الشبكة للتتبع.وظیفة سجل ال

 إنشاء بیئة شبكة آمنة .13
 لضمان أمان الجھاز بشكل أفضل وتقلیل المخاطر المحتملة عبر الإنترنت، نوصي بالآتي:

 الخارجیة. تعطیل وظیفة تخطیط المنفذ الخاص بالموجھ لتجنب الوصول المباشر إلى أجھزة إنترانت من الشبكة 
  یجب تقسیم الشبكة وعزلھا وفقاً لاحتیاجات الشبكة الفعلیة. في حال عدم وجود متطلبات اتصال بین شبكتین فرعیتین، فمن المقترح

 للشبكة والتقنیات الأخرى لتقسیم الشبكة، وذلك لتحقیق تأثیر عزل الشبكة. GAPوبروتوكول  VLANاستخدام شبكة 
 802.1 قم بإنشاء نظام مصادقة وصولx .لتقلیل خطر الوصول غیر المرخص للشبكات الخاصة 
  قم بتمكین وظیفة تصفیة عنوانIP/MAC .للحد من نطاق المضیفین المسموح لھم بالوصول إلى الجھاز 
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